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Sehr geehrte Leserin, sehr geehrter Leser!

~ sterreichs Klein- und Mittelbetriebe sind aktuell mit einer Viel-
O zahl an Herausforderungen konfrontiert. Welche Risiken dadurch
entstehen und wie sich KMU gegen diese absichern kénnen, war Thema
eines Round Table, zu dem das VersicherungsJournal hochrangige Branchen-
experten geladen hat. Versicherung konne nicht alle Probleme losen, so
ein Resiimee des Expertengesprichs, fiir Beraterinnen und Berater sei
es wichtig, sich intensiv mit dem Unternehmen auseinanderzusetzen.

Dass die Risikokomplexitit steigt, zu diesem Schluss kommen wir in
einem Artikel, in dem wir unterschiedliche Studien und Forschungs-
ergebnisse beleuchten. Unternehmen sehen sich einem breiter werden-
den Risikospektrum ausgesetzt. Vorrangig sind es die Themen Betriebs-
unterbrechung, Naturkatastrophen, aber auch Cybervorkommnisse.
Dementsprechend viele verschiedene Ansatzpunkte gibt es fiir Risiko-
beratung und Versicherungslosungen.

Einen Uberblick iiber Osterreichs Unternehmerlandschaft geben wir
in unserem Artikel, der zeigt, dass es sich bei Gewerbekunden um ein
breitgefichertes Kundensegment handelt. Ebenso vielfiltig sind daher
der Absicherungsbedarf der Unternehmen und die Méglichkeiten, wie
sie wofiir vorsorgen konnen - von der Haftpflicht- bis zur Maschinen-
bruch-Deckung, vom Rechtsschutz bis zur IT-Versicherung, von der
Berufsunfihigkeits- bis zur betrieblichen Alters- und Gesundheitsvor-
sorge. Absicherungserfordernisse und Vorsorgeoptionen unterscheiden
sich je nach betrieblichen Merkmalen.

Nachdem das Cyberrisiko immer stirken an Bedeutung gewinnt,
haben wir uns in einem eigenen Artikel damit beschéftigt, wie sich das
Thema Digitalisierung in den Osterreichischen Unternehmen in den
letzten Jahren entwickelt hat, welche Sicherheitsmafinahmen seitens
der Unternehmen gesetzt werden und warum das Risiko von Angriffen
standig zunimmt.

Ich darf Thnen wieder eine interessierte Lektiire wiinschen!
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ROUND TABLE

Herausforderungen meistern
und Risiken begrenzen

Osterreichs Klein- und Mittelbetriebe sind aktuell mit einer Vielzahl von Herausforderungen
konfrontiert. Welche Risiken dadurch entstehen und wie sich KMU gegen diese absichern kdnnen,
war Thema eines Expertengesprachs auf Einladung des Versicherungslournals.

Von Marius Perger




l< lein- und Mittelbetriebe sind das ,Riickgrat der
Osterreichischen Wirtschaft®, heif$t es oft, mehr als

99 Prozent aller osterreichischen Unternehmen gehéren
in diese Kategorie. Doch sie sind derzeit mit einer Viel-
zahl von Problemen konfrontiert. Rezession, steigende
Cyberkriminalitit, Haftungsrisiken, Biirokratie und Re-
gulierung stellen Herausforderungen fiir die heimische
Unternehmenslandschaft dar. Die Insolvenzzahlen in
Osterreich steigen, 2025 wird ein neuer Rekord erwartet.
Die steigenden Risiken haben auch Auswirkungen auf
Versicherbarkeit und Pramien.

Vor diesem Hintergrund lud das Versicherungsjour-
nal hochrangige Branchenexperten zur Diskussion.
Wolfgang Petschko, Vorstandsmitglied der Donau Ver-
sicherung AG, machte einleitend auf das breite Spektrum
an Unternehmen aufmerksam, die unter dem Begriff
KMU subsumiert werden - vom Ein-Personen-Unter-
nehmen (EPU) bis hin zum mittelstindischen Betrieb
mit ein paar hundert Mitarbeitenden, der auch im Export
tatig ist. ,Einfache Antworten sind da mit Vorsicht zu ge-
nieflen®, warnt Petschko. Denn auch die Probleme wiir-
den die Firmen unterschiedlich treffen.

Was die Versicherbarkeit betriftt, habe sich fiir viele
Unternehmen nichts geandert. ,Fiir einen Tischler vor

Ort hat sich das Risiko, das er versichert hat, weder durch
die Regulierung oder durch Sonstiges besonders ge-
wandelt.“ Die Feuergefahr sei dieselbe wie vor 20 Jahren,
auch iiber Naturgefahren werde seit langem diskutiert.
Unternehmen, die stark in Osterreich verankert und im
Gewerbe titig sind, seien weniger betroffen; sei ein Unter-
nehmen aber stark exportorientiert, so wiirden sich ganz
neue Herausforderungen ergeben - diese seien aber weni-
ger bei der Versicherbarkeit, sondern im wirtschaftlichen
Umfeld zu verorten.

Zur Frage, ob Unternchmen in diesem heraus-
fordernden Umfeld iiberhaupt bereit sind, sich umfassend
zu versichern, betont Michael Fitz, Abteilungsleiter Privat-/
Gewerbekunden bei der Wiener Stadtischen Versicherung
AG, dass die klassischen Elementargefahren in den Kop-
fen der Gewerbetreibenden présent sind: ,,Einem Tischler
muss ich nicht empfehlen, dass er sich gegen Feuer ver-
sichern muss, dasselbe gilt fiir einen Juwelier gegen die
Einbruchsgefahr.“ Es gebe aber neue Risiken, die in vielen
Képfen noch nicht ausreichend verankert sind. Beispiel
Cyberrisiken: Vielen kleineren Unternehmen sei es nicht
bewusst, dass sie gerade deshalb, weil sie keine grofien IT-
Abteilungen haben und in puncto Sicherheit nicht so gut
aufgestellt sind, ein gern gesehenes Opfer sind.
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Mit Risiken richtig umgehen
Auf die Rekordzahl von Insolvenzen geht Elisabeth Poschau-
ko, Abteilungsleiterin Kredit und Kaution bei der R+V
Allgemeine Versicherung AG Niederlassung Osterreich,
ein. Thr Unternehmen sei ,jeden Tag“ davon betroften,
weil es in einem Spezialbereich, der Versicherung von
Forderungsausfillen und dem Zurverfiigungstellen von
Liquiditdt in Form von Garantien, titig ist. Poschauko:
»Wir sprechen in unserem Bereich immer {iber Liquidi-
tat“. Ein Forderungsausfall von 10.000 Euro konne ein
Einzelunternehmen in grofle Finanzprobleme bis hin zur
eigenen Insolvenz bringen. Die Insolvenz von Kundinnen
und Kunden stelle ein grof3es Risiko fiir die eigene Stabili-
tat dar: ,Das spiegelt sich im néchsten Jahresabschluss
wider. Das eigene Rating wird verschlechtert, man tut
sich schwer mit Bankenlinien und tut sich schwerer mit
Kreditversicherungslinien. Es zieht einen Rattenschwanz
an negativen Auswirkungen nach sich, wenn man Forde-
rungen gerade in wirtschaftlich schwierigen Zeiten nicht
absichert.“ Es sei deshalb wichtig, das Thema auch iiber
die Beratenden anzusprechen.

Sowohl fiir grofe als auch kleinere Unternehmen ist
das Managen von Risiken essenziell und stellt diese oft vor

Michael Fitz

enorme Herausforderungen. In Gewerbebetrieben sind
zum Teil enorme Versicherungswerte vorhanden, die es
zu schiitzen gilt. betont Christian Sipdcz, Vorstandsmitglied
der VAV Versicherungs-AG. Die Auseinandersetzung mit
Risiken sei deshalb ein wichtiges Thema. Es gehe darum,
Risiken abzuschitzen und zu bewerten. Das gehe iiber
eine Versicherungslosung, aber auch iiber Bewertungen
vorab, beispielsweise durch extern durchgefithrte Cyber-
Checks, um zu wissen, in welchen Bereichen potenzielle
Gefahren lauern.

GroBe Aufgaben fiir Beraterinnen und Berater

Bewusstsein fiir die Risiken bei den Unternehmen kén-
nen jedenfalls Versicherungsberater schaffen. ,Dass die
KMU das Herzstiick der osterreichischen Wirtschaft
sind, hat sich in den letzten Jahren auch bei Maklern
herumgesprochen®, sagt Rene Besenbdck, Country Head
wefox Austria GmbH. Und: ,Die aktuellen Produkt-
generationen der Versicherer fiir KMU lassen ein
haftungsreduzierendes Beraten des Kunden zu, auch
wenn eigenes Knowhow nicht explizit vorhanden ist.”
Themen wie Cyber oder Credit seien Teil des unter-
nehmerischen Risikos und es wire angebracht, diese




Themen auf den Tisch zu bringen und in der Beratung
mit der Kundin und dem Kunden zu diskutieren. Der
aktive Risikodialog miisse stidrker forciert werden,
gleichzeitig miisse aber sichergestellt sein, dass der oder
die Beratende in der Haftung nicht zu stark belastet
wird. Besenbéck: ,Das ist der Drahtseilakt, dem sich Be-
rater derzeit stellen: Spreche ich neue Themen iiberhaupt
an, oder lass ich es sein, damit ich nicht in die Haftung
komme?“

Kontinuierliche Schulung sei wichtig, damit Be-
raterinnen und Berater beim Kunden das Risikobewusst-
sein wecken konnen. Dies sei vor allem beim angestellten
Auflendienst eine grofie Herausforderung fiir Versicherer,
betont Fitz. ,,Es ist aber der viel wichtigere erste Schritt,
beim Berater das Bewusstsein zu wecken, gerade im
KMU-Bereich. Wenn ich mit einem sehr grofSen Betrieb
konfrontiert bin, dann ist es sehr naheliegend, dass ich
mir den sehr genau anschaue, sehr viel Zeit investiere,
aber gerade im kleineren Segment, wo sich sehr viel
darum dreht, moglichst schnell und mit méglichst wenig
Aufwand einen umfassenden, pauschalen Versicherungs-
schutz zu bekommen, ist die Gefahr umso gréfler, dass ich
ein Detail vergesse.”

§-

»Das Risiko anzusprechen heiflt, dass man das Risiko

kennt und es dem Kunden vermitteln kann, was es be-
deutet, wenn dieses Risiko schlagend wird®, sagt Poschau-
ko. Oft gehe es darum, Menschen auf der Zahlenebene ab-
zuholen, beispielsweise mit der Frage: ,Wieviel Geschift
machen Sie mit ihrem gréiten Kunden?“ Im Bereich der
Schulung versuche ihr Unternehmen, das Risikobewusst-
sein ,etwas in den Vordergrund zu riicken®.

Sowohl beim angestellten Auflendienst als auch bei den
ungebundenen Vermittlern sei Schulung méglich, betont
Petschko: ,,Wir bieten einiges an und es wird sehr gut an-
genommen.“ Zusitzlich habe die Donau ein eigenes Kon-
zept der Gewerbekoordinatoren erstellt, die bei komple-
xeren Fragestellungen sowohl dem Auflendienst als auch
den Maklerinnen und Maklern als Sparringpartner zur
Verfiligung stehen. ,,Das sind Menschen, die machen den
ganzen Tag nichts anderes als Gewerbegeschift, sind mit
den Fragestellungen vertraut und stehen in der Region zur
Verfligung®, so Petschko.

Und wenn ein Unternehmen entsprechend grofl ist und
tiber entsprechende Wertschopfungsaktivititen verfiigt,
dann werden auch Expertinnen und Experten fiir Risiko-
management hinzugezogen, mit denen man gemeinsam

VersicherungsJournal.at
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Rene Besenbéck

das Risiko des Kunden diskutieren kann: ,Das Thema
Wiederbeschaffungswerte, ~Wiederbeschaffungszeiten,
da sind wir bei einem wesentlichen Risiko, da braucht es
Experten, weil man das nicht in der Ausbildung sicher-
stellen kann.*

Die Herausforderungen werden nicht kleiner
Die Herausforderungen fiir das Risikomanagement klei-
nerer Unternehmen werden in Zukunft wohl nicht gerin-
ger werden. Dazu Sip6cz: ,,Es gibt kleinere und grofiere
Unternehmen, Risikomanagement braucht jeder.“ Vor-
gaben der EU wiirden heute fiir alle Unternehmen gelten,
ein Proportionalitatsprinzip (Anforderungen abhingig
von der Unternehmensgrofie, Anm.) gebe es nicht mehr.
Und die Entbiirokratisierung, die sich die EU auf die Fah-
nen geheftet hat, sei in Osterreich tiberhaupt noch nicht
angekommen. Ganz im Gegenteil, es wiirden weitere
Regularien im Raum stehen: ,Da ist Risikomanagement
umso wichtiger, weil die Geschéftsfithrer und Manager
auch von kleineren Betrieben in die Haftungsthematik
hineingelangen.”

Dabei geht esbei der Entbiirokratisierungaber nicht nur
um Gesetzgebung und Regulierung. ,,Auf den externen

Bereich haben wir keinen Einfluss, aber auch im Bereich
der Versicherungen ist es wichtig zu entbiirokratisieren.
Es haben sich gewisse Dinge eingeschlichen, die fiir den
Kunden, im Kundenservice, zu Verzogerungen fithren.
Ich glaube, dass wir alle gut daran tun, in den eigenen
Héusern in dem Bereich, wo wir einen Einfluss haben,
dazu beizutragen, dass es weniger biirokratisch ablduft®,
sagt Poschauko. Der Ansatz wire, ,,innerhalb der Regula-
torik, der wir als Versicherer auch unterliegen, schlanker
und schneller zu werden®,

Eine Reduktion der Biirokratisierung sei in jeder Form
wiinschenswert, betont Fitz. ,Wenn man in einem gro-
fen Unternehmen arbeitet, merkt man, wie belastend fiir
beinahe jede Abteilung biirokratische Prozesse, Produkt-
prifungsprozesse, Governance sind. Es ist schwer vor-
stellbar, wie kleinere Unternehmen das managen, wo es
nicht ganze Abteilungen an Juristen und Priifern gibt,
die ein Auge darauf haben.“ EPU seien keine Manager,
sondern Gewerbetreibende, Handwerker. Vorschriften,
fiir die man hochgradige Expertinnen und Experten be-
notigt, die man nur zukaufen kann, seien gerade im ak-
tuellen Wirtschaftsumfeld problematisch. ,,Uns ist auch
als Versicherung geholfen, wenn das alles reduziert wird



und die Kunden sich auf ihr Kerngeschift und das Risiko-
management im Betrieb konzentrieren kdnnen.”

Ziel der EU sei eine Reduzierung der Regulierung um
25 Prozent, so Petschko: ,,Der Ansatz ist gut, die Um-
setzung ldsst aber auf sich warten. Fiir einen Einzelunter-
nehmer sei es unglaublich schwierig, alles zu erfiillen. ,, Wir
bemithen uns tendenziell, ,Sorglospakete® anzubieten,
damit der Unternehmer iiber ganz viele Sparten und viele
Gefahren abgesichert ist, in der Hoffnung, dass wir das
Allermeiste erwischen. Das ganze unternehmerische Risi-
ko bringt man natiirlich nicht weg®, sagt Petschko.

Auch Besenbick sieht viele EPUs und kleinere Unter-
nehmen ,heillos tiberfordert. Aus Beratersicht wiirde das
Herausnehmen der Komplexitit — unter Beriicksichtigung
der Regulatorik - es erleichtern, der Kundin und dem
Kunden Risiko vereinfacht und klar nidherzubringen.

Die wichtigsten Risiken

Wenn Risiken schlagend werden, kann der Fortbestand
eines Unternehmens bedroht sein. Versicherungen bie-
ten gegen viele dieser Risiken Schutz an — wir haben die
Experten gefragt, was aus ihrer Sicht die grofiten Risiken
sind, gegen die sich Unternehmer versichern sollten.

Aus ihrer Sicht seien Warenkredit- und Kautionsver-
sicherung besonders wichtig, so Poschauko. ,,Aus Er-
fahrung heraus gesprochen sind Absicherungen in die-
sem Bereich wesentlich, weil dadurch die Liquiditat des
Unternehmens gesichert wird. Am Ende des Tages ist
die Entscheidung, ob ein Unternehmen fillt, immer eine
Frage der nicht mehr vorhandenen Liquiditit.“ Immer
wieder miissten Unternehmen grofle Betrdge ausbuchen
und wiirden gar nicht wissen, dass sie sich dagegen ab-
sichern kénnten: ,,Mir fehlt da sehr stark der Transfer des
Wissens.*

Sip6cz weist auf das Risiko der Betriebsunter-
brechung hin. Er nennt das Beispiel eines Unter-
nehmers, der im Vorjahr durch Hochwasser geschadigt
wurde: ,,Der Sachschaden war ein paar hunderttausend
Euro, aber in die Millionen gegangen ist die Betriebs-
unterbrechung, weil er Monate lang nicht in der Lage
war, seine Waren herzustellen und auszuliefern.”
Dazu kdmen die Klassiker: Naturkatastrophen, Feuer,
Haftpflichtrisiken, aber auch Leitungswasser oder
Einbruchdiebstahl, gegen die man sich versichern
kann. ,Die zunehmende Risikoexponierung bei-
spielsweise bei Naturgefahren fithrt jedoch dazu, dass

VersicherungsJournal.at
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Versicherungsschutz teurer wird. Ein wirksames Mit-
tel, um dies einzugrenzen, stellt der Abschluss von
Selbstbehalten durch die Kunden dar.”

Grundsitzlich sei die Bereitschaft da, sich gegen Risi-
ken abzusichern, sagt Fitz. ,Die Leute wissen, dass es das
Risiko gibt. Es ist aber immer eine Abwagung zwischen
den Kosten, die auf mich zukommen, und dem poten-
ziellen Risiko, das mich treffen kann.“ In erster Linie
sollte man sich um die Themen kiimmern, die wirklich
existenzbedrohend sind. Allerdings: ,Wenn ich an EPU
und KMU denke, gibt es sehr wenige Gefahren, die nicht
potenziell existenzbedrohend sein konnen.*

In der Praxis gibt es gerade bei KMU mehrere
Deckungsliicken. Petschko: ,Bei der Betriebsunter-
brechungsversicherung sind zu kurze Haftungszeit oder
zu niedrige Versicherungssummen klare Deckungs-
liicken. Wenn man eine Haftung braucht fiir 18 Monate
und nur sechs hat, dann gibt das zwolf Monate Deckungs-
liicke. Ein weiteres Thema sind Versicherungssummen:
Man sehe in den letzten Jahren verstiarkt, dass damit
»ein bisschen zu sorglos“ umgegangen wird und Preis-
steigerungen nicht addquat in den Versicherungssummen
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beriicksichtigt werden. Massive Deckungsliicken gebe
es auch in der Cyberversicherung, denn es sei nicht die
Frage, ob man gehackt wird, sondern wann. Schliefllich
handle es sich zwar nicht um eine Deckungsliicke, aber im
Hinblick auf Arbeitskraftemangel um ein grofies Thema:
der Bereich bAV liege in vielen Unternehmen noch véllig
brach. Dies sei eine Moglichkeit, Mitarbeiterbindung zu
betreiben, denn es sei auch ein Risiko, dass Mitarbeitende
abwandern.

Versicherung konne nicht alle Probleme l6sen, so
Besenbéck abschliefend. Fiir Beraterinnen und Berater
sei es wichtig, sich mit einem Unternehmen auseinander-
zusetzen, sich vorzubereiten, sich die Frage zu stellen,
wie geht es der Kundin und dem Kunden. Kenne deinen
Kunden, kenne das Risiko deines Kunden und versuche,
dich in seine Lage hineinzuversetzen. Und gegeniiber dem
Versicherer sei volle Transparenz notwendig. Das Drei-
eck Kunde - Versicherer — Makler miisse im vollen Ver-
trauen stattfinden. Dazu gehore auch, dem Versicherer die
Schwichen des Kunden nahe zu bringen und nicht Sorge
zu haben, dass der Kunde nicht mehr versicherbar sei,
denn es gebe immer Losungsmoglichkeiten. [ |
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Die Risikokomplexitat steigt

Unternehmen sehen sich einem breiten, ja breiter werdenden Risikospektrum ausgesetzt.
Dementsprechend viele verschiedene Ansatzpunkte gibt es fiir Risikoberatung und

Versicherungslosungen.

Von Emanuel Lampert

er etwas unternimmt, eréffnet sich Chancen, han-
delt sich aber auch Risiken ein. Nun besagt zwar
ein altes Osterreichisches Sprichwort, dass no risk no fun
bedeutet. Aus unternehmerischer Perspektive ist es frei-
lich deutlich besser, mehr Spaf an der unternehmerischen
Freud’ zu haben, indem man die nie ginzlich auszu-
schaltenden Risiken so reduziert, dass sie fiirs Unter-
nehmen tragbar bleiben und der selbst ,nicht tragbare®
Rest so weit wie moglich dem Versicherer des Vertrauens
tiberantwortet werden kann.
Dazu muss man erst einmal eruieren, wo sich die Ri-
siken verstecken. Im Detail ist das selbstverstandlich von
Unternehmen zu Unternehmen verschieden. Umfragen

und Analysen zeigen aber, wo ,,im Allgemeinen® der Schuh
driickt, wo Ankniipfungspunkte fiir die Beratung zu ge-
winnen sind und wo Versicherungsschutz ansetzen kann.

Das ,,Allianz Risk Barometer 2025“ zum Beispiel - be-
fragt wurden Unternehmen, Makler und Risikoexperten -
gibt einen Eindruck, was Unternehmen international be-
wegt. Bis zu drei Risiken konnten genannt werden. An
vorderster Stelle stehen Cybervorfille, gefolgt von Be-
triebsunterbrechungen. Danach schlieflen sich Naturka-
tastrophen, rechtliche und regulatorische Verinderungen
sowie Klimawandel an.

Der Osterreich-Auszug dieser Umfrage basiert zwar
nur auf recht wenigen Teilnehmenden (37), unterscheidet
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sich von diesem Themenmix jedoch nicht allzu sehr:
Am hiufigsten genannt wurden hier - in dieser Reihen-
folge - Betriebsunterbrechung, Naturkatastrophen (je
43 Prozent) und mit etwas Abstand Cybervorfille (30
Prozent). Naturkatstrophen haben sich gegeniiber den
Vorjahren (2024: 17 Prozent; 2023: 22 Prozent) deutlich
vorgearbeitet — was damit zusammenhédngen mag, dass
die Umfrage im Herbst 2024 und damit unter dem Ein-
druck der September-Uberflutungen stattfand. Auf je-
weils 22 Prozent kamen die Problemfelder ,,makrodko-
nomische Entwicklungen® und ,,politische Risiken®.

Sorgen des Mittelstandes

Fiir das Anfang dieses Jahres veroffentlichte ,,EY-Mittel-
standsbarometer 2025 gaben 500 mittelstindische
Unternehmen in Osterreich der Triple M Matzka Markt-
und Meinungsforschung Auskunft. In dieser Liste steht
der Fachkriftemangel an oberster Stelle. 67 Prozent be-
zeichneten ihn auf die Frage nach den derzeit grofiten
Gefahren fiir die Entwicklung des eigenen Unternehmens
als ,,sehr grole“ oder ,eher grofle“ Gefahr; vor allem die
Immobilien- und Baubranche sowie Tourismus, Indust-
rie und Handel tun sich schwer. Fast genauso oft derart
qualifiziert wurden ,wirtschaftlicher Abschwung/Rezes-
sion® (65 Prozent), Inflation (62) und das Energiepreis-
niveau (61).
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RISIKOLANDSCHAFT

Im Mittelfeld rangieren unter anderem ,unsichere
politische Zeiten® (49 Prozent), geopolitische Spannungen
(49), IT-Risiken wie etwa Hackerangriffe (46) und Klima-
wandel (42). Lieferkettenprobleme rechneten 38 Prozent
zu den grofleren Gefahren fiir ihr Unternehmen, ,,Know-
how-Klau“ bzw. Industriespionage 30 Prozent, ungeloste
Unternehmensnachfolge 26 Prozent.

Politische Risiken mit weitreichenden Folgen

Dass das Politische zum ,,Geschaftsrisiko“ wird, sieht
man auch bei WTW so. Der international tdtige Risiko-
berater und Versicherungsmakler hat im Sommer sei-
nen neuen ,,Political Risk Index* veroftentlicht. Silja-Leena
Stawikowski, Senior Account Manager Special Risks,
sprach dabei von einer Zunahme von ,Polarisierung
und Populismus®. Politische Unsicherheit betreffe ,viele
Linder und quasi jedes Unternehmen® Das ziehe eine
Reihe potenzieller Risiken nach sich. ,,Ob internationaler
Mittelstand oder Groflkonzern - Unternehmen miis-
sen lernen, dass eine vorausschauende Risikoanalyse in
allen Landern zwingend zu ihrer Risikostrategie gehoren
muss®, folgert Stawikowski. Gewalt, Biirgerkrieg und in-
nere Unruhen seien ,die klassischen Risiken®, bei denen
eine Versicherung gegen politische Risiken greift, risiko-
angemessene Primien seien ,dank verfligbarer Kapazi-

titen und neuer Anbieter moglich.
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WTW sieht neben makro6konomischen und poli-
tischen Entwicklungen zunehmend auch ,staatlich in-
duzierte Risiken® auftreten. Das konnten etwa mog-
liche Enteignungen sein, aber auch nicht-physische
Schadensszenarien wie plotzliche nachtragliche Steuer-
forderungen, Lizenzentzug, zwangsweise Geschiftsauf-
gabe, Einschrankungen bei Kapitaltransfers oder die Blo-
ckierung von Geschéftsaktivitdten durch administrative
Mafinahmen.

Aon: Vielschichtigkeit der Gefahren nimmt zu
Die Aon-Marktprognose wiederum ortet eine weiter zu-
nehmende Vielschichtigkeit unternehmerischer Risiken.
Und auch hier ist die Rede von Faktoren wie der Globali-
sierung von Wertschopfungsketten, Fachkréftemangel,
Klimawandel, hohen Lohn- und Energiekosten und
geopolitischen Verinderungen, die die Lage fiir Unter-
nehmen ,,herausfordernder gestalten.
Naturkatastrophen und Extremwetter liefSen aufgrund
zunehmender Hiufigkeit und Intensitit die Schidden
steigen. Das ,vielschichtige Klimarisiko® miisse ,voll-
umfanglich® in die Risikomanagement- und Risikoab-
sicherungsstrategie eingebettet werden®, sagte Klaus Raming,
Deputy Chief Broking Officer Aon Austria. Zu bedenken
sei dabei, dass die Auswirkungen eines solchen Ereig-
nisses oft eine weit groflere Region betrifen als nur einen

einzelnen Standort eines Versicherungsnehmers.

Stimmt das subjektive ,,Resilienzgefiihl*?

Laut der im Sommer publizierten ,Risikomanagement-
Umfrage 2025 herausgegeben von Business Circle, dem
Informationsdienstleister CRIF und der Unternehmens-
beratung EY Osterreich, sehen sich dsterreichische Unter-
nehmen ,,in Zeiten geopolitischer Unsicherheiten, techno-
logischer Umbriiche und zunehmender Regulierungen als
widerstandsfahig®.

So schatzten fast neun von zehn Unternehmen (87,3 Pro-
zent) ihre Organisation als stark oder sehr stark wider-
standsfahig gegeniiber Krisen ein. Dem Ergebnis liegt ein
Sample von 55 Unternehmen unterschiedlicher Branchen
und Groflen aus dem Kontaktnetzwerk der drei Organisa-
tionen zugrunde. Die Umfrage fand im April und Mai statt.

Dem steht gegentiber, dass 38,2 Prozent ihre Resilienz
nicht messen. ,,Diese Liicke zwischen Selbstbild und Reali-
tat ist riskant. Gerade in Krisenzeiten zeigt sich, wie wich-
tig es ist, Resilienz nicht nur zu behaupten, sondern mess-
bar zu machen und kontinuierlich weiterzuentwickeln®
kommentierte Anca Eisner-Schwarz, Geschéftsfiihrerin von
CRIF Osterreich.
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Mehr als ein Fiinftel der Unternehmen hat keine eige-
ne Risikomanagement-Abteilung oder -funktion, bei
knapp der Halfte ist weniger als eine Vollzeitkraft dafiir
zustandig. 30 Prozent der Firmen mit weniger als 50 Mit-
arbeitenden gaben an, dass sie keine Ressourcen fiir
Risikomanagement bereitstellen. 36,4 Prozent gaben an,
Technologien wie KI oder Automatisierung im Risiko-
management einzusetzen.

Risikomanagement leidet teils an Datenmangel

70,9 Prozent sehen sich in ihrer Fahigkeit zur Reaktion
auf Verdnderungen als agil oder sehr agil. Dennoch
iiberwache etwa ein Drittel (34,5 Prozent) externe Ent-
wicklungen zur Identifikation akuten Handlungsbedarfs
nur schwach, wird berichtet. Positiv sei aber, dass 78,2 Pro-
zent Erkenntnisse aus vergangenen Krisen zumindest teil-
weise in die Strategie einflieflen lassen.

Ein ,zentrales Hindernis“ fiir proaktives Risiko-
management sei der Mangel an Daten: 45,5 Prozent
gaben an, dass ihnen Informationen fehlen, die fiir eine
aktive und agile Steuerung notwendig sind. Eisner-
Schwarz: ,Datengetriebenes Risikomanagement schaftt
nicht nur Transparenz, sondern ermdglicht auch pro-
aktive Entscheidungen, die Unternehmen resilienter
machen.“ Markus Hilzl, Partner bei EY Osterreich, fiigt
hinzu: ,In einer Welt, die sich rasch dndert, braucht
es mehr als punktuelle Krisenreaktionen. Risiko-
management muss heute ein integraler Bestandteil der
Unternehmensstrategie sein — und Daten bilden dabei
das Fundament.“

Die kurz- und mittelfristige Risikoeinschitzung

Auch in dieser Umfrage konnten die Unternehmen mit-
teilen, wo sie aktuell das ,,grofite Risikopotenzial“ sehen.
Am hiufigsten genannt: Marktrisiken (69,1 Prozent),
Technologie- (45,5), Finanz- (43,6), geopolitische (40,0)
und Personal-Risiken (29,1).

Und wo lauert das grofite Risikopotenzial der kom-
menden Jahre? 56,4 Prozent meinen, in Marktrisiken, da-
nach folgen geopolitische (47,3), Personal- (45,5), Techno-
logie- (41,8) und Finanzrisiken (30,9).

»Diese Einschitzungen®, meint Gerhard Pichler, Ge-
schaftsfithrer des Business Circle, ,verdeutlichen, dass
Unternehmen immer stirker vernetzte und globale Zu-
sammenhinge im Blick behalten miissen, um langfristig
erfolgreich zu bleiben.“ Die Umfrage zeige auch, dass
Unternehmen hierfiir ,,ihre Widerstandskraft gegeniiber
Krisen objektiv messen und kontinuierlich verbessern
miissen®. [ |
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Wer sind die

Unternehmenskunden?

Unternehmen sind, neben Privatpersonen, ein breitgefachertes Kundensegment der
Versicherungsbranche. Absicherungserfordernisse und Vorsorgeoptionen unterscheiden sich je
nach betrieblichen Merkmalen. Ein Uberblick iiber Osterreichs Unternehmenslandschaft.

Von Emanuel Lampert

om FEin-Personen-Betrieb bis zum Konzern, vom

Trafikanten bis zum Telekomanbieter, vom Einzel-
unternehmen bis zur Aktiengesellschaft — die Unter-
nehmenslandschaft ist vielfaltig. Ebenso vielfiltig sind
daher der Absicherungsbedarf der Unternehmen und die
Moglichkeiten, wie sie wofiir vorsorgen kénnen — von
der Haftpflicht- bis zur Maschinenbruch-Deckung, vom
Rechtsschutz bis zur IT-Versicherung, von der Berufsun-
tahigkeits- bis zur betrieblichen Alters- und Gesundheits-
vorsorge. Wie sieht nun also die Landschaft der ,,Unter-
nehmenskunden® in Osterreich aus?

Tatigkeitsfelder und Produktionskennzahlen

Einen ersten Anhaltspunkt dafiir bietet die ,ONACE®, die
Osterreichische Version der ,,Nomenclature statistique des
activités économiques dans la Communauté européenne®
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(kurz eben: NACE): Sie gliedert die wirtschaftlichen
Aktivititen in mehrere Klassen, sortiert nach Buchstaben
von A bis U. Den Zahlen der Statistik Austria zufolge
gab es 2023 in den Klassen B bis N und P bis S insgesamt
602.763 Unternehmen.

Nicht enthalten sind hier (und in den folgenden Zahlen)
also die Klassen A (Land- und Forstwirtschaft, Fischerei),
O (Offentliche Verteidigung, Verwaltung und Sozialver-
sicherung, T (Private Haushalte) und U (Extraterritoriale
Organisationen und Koérperschaften), und in der Klasse
S ist die Abteilung ,,Interessenvertretungen sowie kirch-
liche und sonstige religiése Vereinigungen (ohne Sozial-
wesen und Sport)“ nicht inkludiert.

Die drei grofiten Gruppen sind ,.freiberufliche wissen-
schaftliche und technische Dienstleistungen® (95.159
Unternehmen), ,Handel; Instandhaltung und Reparatur



Anzahl
Unter-
nehmen

Osterreichische Unternehmen
nach Titigkeitsklasse

Anzahl Be-
schiftigter

Umsatz-
erlose*

Produk-

tionswert*

Bruttowert-
schopfung*

UNTERNEHMENSLANDSCHAFT

Brutto-
inves-
titionen*

Freiberufl./techn. Dienstleistungen (M) 95.159 291.806 37.707.500 28.851.835 18.889.026 1.785.716
Handel** (G) 92.222 720.092 298.842.791 82.458.986 47.363.405 6.294.133
Gesundheits- und Sozialwesen (Q) 79.278 280.551 21.608.525 20.013.769 14.505.483 719.369
Beherbergung, Gastronomie (1) 47.625 323.827 28.153.072 27.175.689 13.345.453 2.346.610
Bau (F) 42177 359.370 72.312.472 69.509.091 25.944.001 2.614.363
Sonstige Dienstleistungen (ohne S94) (S) 40.789 82.938 3.810.124 3.538.981 2.161.682 272.923
Herstellung von Waren (C) 32.369 733.695 272.441.309 241.519.603 71.664.971 14.125.029
Information und Kommunikation (J) 31.463 151.267 32.555.784 22.604.404 14.224.818 2.217.977
Kunst, Unterhaltung und Erholung (R) 30.175 64.761 6.167.212 5.338.960 2.663.274 571.947
Sonst. wirtschaftl. Dienstleistungen (N) 26.836 261.439 28.057.630 20.164.316 15.235.302 5.163.456
Grundstiicks- und Wohnungswesen (L) 24.233 64.849 23.566.217 19.781.649 10.872.657 7.561.242
Erziehung, Unterricht (P) 22.785 50.274 2.545.042 2.260.044 1.402.293 128.789
Verkehr (H) 16.336 226.554 53.915.600 34.343.766 18.626.755 4.997.733
Finanz- und Versicherungsdienstl.(K) 13.384 122.884 56.363.950 40.825.287 24.252.900 3.077.087
Energieversorgung (D) 4.765 38.259 61.713.710 59.790.534 12.511.044 4.484.850
Wasserversorgung u. Abfallentsorg.(E) 2.842 23.824 7.495.434 5.761.510 2.710.439 761.033
Bergbau (B) 325 7477 26.919.316 26.166.471 1.377.225 336.504
Insgesamt 602.763 3.803.867 1.034.175.688  710.104.895  29.775.0728 57.458.761

Tatigkeitsklassen gemaR ONACE 2008, Tabelle sortiert nach Anzahl der Unternehmen 2023. Nicht enthalten: A (Land- und Forstwirtschaft, Fischerei), O (Offentliche Verteidigung, Verwaltung
und Sozialversicherung, T (Private Haushalte), U (Extraterritoriale Organisationen und Kérperschaften), S-Abteilung , Interessenvertretungen sowie kirchliche und sonstige religiése
Vereinigungen (ohne Sozialwesen und Sport)” - *in 1.000 Euro. - ** einschlieBlich Instandhaltung und Reparatur von Kfz. - Quelle: Statistik Austria.

von Kfz“ (92.222) und das ,,Gesundheits- und Sozial-
wesen“ (79.278), das Bereiche wie Sozialbetreuung, Heim,
Arztpraxen und Spitiler einschlief3t.

Nach Umsatzerlosen fithren ,,Handel; Instandhaltung
und Reparatur von Kfz“ und ,,Herstellung von Waren® die
Liste mit 298,84 bzw. 272,44 Milliarden Euro an. Damit
stellen allein diese beiden Segmente 55 Prozent aller Um-
satzerl6se (1,03 Billionen Euro).

Geht es nach der Anzahl der - im Jahresschnitt ins-
gesamt 3,80 Millionen - Beschiftigten, ist die ,Her-
stellung von Waren® mit 733.695 Beschiftigten (19,3
Prozent) Spitzenreiterin, knapp gefolgt von ,,Handel; In-
standhaltung und Reparatur von Kfz“ (18,9 Prozent). Mit
einigem Abstand liegt der Bau an dritter Stelle (9,4 Pro-
zent), Beherbergung und Gastronomie mit nicht viel we-
niger Beschiftigten (8,5 Prozent) an vierter.

Knapp 38.000 Neugriindungen

Neu gegriindet wurden 2023 - auch hier wieder unter
Ausklammerung der eingangs erwidhnten Klassen - dster-
reichweit 37.576 Unternehmen. Die gefragtesten Tatig-
keitsfelder waren der Handel (14,8 Prozent), freiberufliche
und technische Dienstleistungen (14,5 Prozent) sowie

Sonstige Dienstleistungen (S, ohne S94)
Sonstige wirtschaftliche Dienstleistungen (N)
Information und Kommunikation (J)

Kunst, Unterhaltung, Erholung (R)

Herstellung von Waren (C)

Grundstiicks- und Wohnungswesen (L)

Finanz- und Versicherungsdienstleistungen (K)

Bergbau (B)

Tatigkeitsklasse
Handel* (G)
Freiberufliche/techn. Dienstleistungen (M)
Gesundheits- und Sozialwesen (Q)
Beherbergung, Gastronomie (1)

Bau (F)

Erziehung, Unterricht (P)

Verkehr (H)

Energieversorgung (D)

Wasserversorgung, Abfallentsorgung (E)

Insgesamt

Griindungen
5.557
5.462
3.647
3.409
2722
2.491
2.287
2.283
1.944
1.932
1.844
1.375
1.330

732
499

51

1
37.576

Neugriindungen 2023 in Tatigkeitsklassen gemaR ONACE 2008, Tabelle sortiert nach
Anzahl der Neugriindungen. Nicht enthalten: Klassen A, O, T, U und S-Abteilung
JInteressenvertretungen sowie kirchliche und sonstige religiése Vereinigungen (ohne
Sozialwesen und Sport)” - * einschlieBlich Instandhaltung und Reparatur von Kfz. -

Quelle: Statistik Austria.
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Gesundheits- und Sozialwesen (9,7 Prozent). Finanz- und
Versicherungsdienstleistungen gehéren zu den kleineren
Gruppen, 499 Neugriindungen wurden hier registriert.

Ein ndherer Blick auf das Griindungsgeschehen zeigt:
18.278 Neugriindungen waren Arbeitgeberunternehmen.
Fast alle Arbeitgeberunternehmen (95,8 Prozent) hatten
im Griindungsjahr einen bis vier unselbststindig Be-
schiftigte. Nach Wirtschaftsbereichen gab es die meisten
Neugriindungen von Arbeitgeberunternehmen im Han-
del (3.043), in der Beherbergung und Gastronomie (2.611),
bei den freiberuflichen/technischen Dienstleistungen
(2.290) und im Bau (2.097). Die hdufigste Rechtsform aller
Arbeitgeberneugriindungen war das Einzelunternehmen
(60,1 Prozent).

Viele Kleinbetriebe

Gemessen an der Anzahl der Beschiftigten ist Osterreichs
Wirtschaft bekanntermaflen stark kleinstrukturiert. Me-
thodische Anmerkung vorweg: Die nachfolgenden Zah-
len beziehen sich auf Arbeitsstitten und Beschiftigungs-
verhiltnisse 2023 in den ONACE-Klassen A bis S, also
ohne die zuvor gemachten Ausnahmen.

Deutlich mehr als die Halfte (61,6 Prozent) werden
tiberhaupt nur von einer einzigen Person betrieben, ohne
unselbststindig Beschaftigte. Von diesen EPUs wiederum
bieten 19,7 Prozent freiberufliche oder technische Dienst-
leistungen an, 17,7 Prozent sind im Gesundheits- und

Sozialwesen tdtig; die nichstgrofiere Klasse unter den
EPUs ist der Handel (8,0 Prozent). 58,1 Prozent der EPUs
sind mannlich, 41,9 Prozent weiblich gefiihrt.

Alle Unter-

Rechtsform nehmen*

Der Anteil der Betriebe mit null bis neun unselbst-
stindig Beschiftigten betragt 92,8 Prozent, das mitt-
lere Segment mit zehn bis 249 Beschiftigten ist 6,9
Prozent grofi. Die restlichen 0,3 Prozent haben mehr
Beschiftigte.

Unselbst-
standig

Tertiarer
Sektor***

Primirer

Be- Sektor* Gesamt

schiftigte Sektor™*

0bis9 525211 685.830
10 bis 19 427 6.256 19.420 26.103
20 bis 49 160 4.477 11.800 16.437
50 bis 249 37 2.268 6145 8.450
if:h‘:“d 4 642 1.314 1.960
Gesamt 96.998 77.892  563.890  738.780
Zahlen per Ende Oktober 2023. - * ONACE-2008-Klasse A. - ** Klassen B bis F. —

*** Klassen G bis S. — Quelle: Statistik Austria.

Einzelunternehmen und GmbHs dominieren

Die ,Kleinteiligkeit“ lasst bereits vermuten, dass ein gro-
Ber Teil als Einzelunternehmen auftritt. Tatsachlich sind
fast vier Fiinftel (77,9 Prozent) der Arbeitsstitten dieser
Rechtsform zuzuordnen. An zweiter Stelle liegt die Ge-
sellschaft mit beschrankter Haftung (13,8 Prozent), ge-
folgt von der Gesellschaft biirgerlichen Rechts (2,5 Pro-
zent). Die meisten Beschiftigungsverhiltnisse weisen
indes GmbHs auf (2,28 Millionen), die zweitmeisten die

Unt. ohne
unselbstst.
Beschift.

Einzelunternehmen (0,98 Millionen).

Unt. mit
1-19 uns.
Beschaft.

Unt.
20-99 uns.
Beschift.

mit

Unt. mit 100
u. mehr uns.
Beschift.

Beschafti-
gungsverh.

gesamt**

Einzelunternehmen 575.843 450.725 123.964 1133 21 976.420
_ 102.081 3.494 80.032 15.029 3.526 2.279.172
18.238 15.035 3133 59 n 35.635
15982 0 1330e 1679 26 2s068
9.067 60 7.984 845 178 135.486
7.896 1.022 6.620 229 25 51.921
1200 9 a5 172 5 220
1147 e 63 279 w0 aesss
704 5 259 198 242 306.638
332 17 268 29 18 13.709
m 6.290 1 3.549 1.958 782 721.167
_ 738.780 471.227 240.706 21.610 5.237 4.869.735

Zahlen per Ende Oktober 2023, ONACE-2008-Klassen A bis S. - * Arbeitsstattenzahlung. - ** Beschaftigungsverhiltnisse. - *** Umfasst u. a. 6ffentliche Unternehmen, Parteien, Pfarren und

gsz:fess:tr;st\llsetll';rfe\zusrt\s:n Enthélt aus Datenschutzgriinden auch Einheiten in den Rechtsformen Sparkasse, EWIV, VVaG, Europaische Genossenschaft und Europaische Gesellschaft. -
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Sicherheitsnetz fur KMU:
Risiken erkennen - Zukunft sichern

Nicht nur Privatpersonen, auch Unternehmen miissen sich gegen Risiken absichern. Gerade
kleine und mittlere Betriebe (KMU) kénnen durch Schéaden existenzbedroht sein. Ein Brand oder
ein Unwetter reichen, um jahrelange Arbeit zunichtemachen. Hier setzt die Wiener Stddtische
Versicherung an - mit Losungen, die Betriebe absichern und Zukunft sichern.

360°-Schutz mit der Business Class

Die Business Class ist ein durchdachtes Sicherheitskonzept
fir Unternehmen. Sie bietet einen 360°-Versicherungs-
schutz, der nahezu alle Risiken abdeckt: Gebdude, Maschi-
nen, Vorrite sowie technische und kaufméannische Ein-
richtungen. Klassische Gefahren wie Feuer, Sturm oder
Einbruchdiebstahl sind ebenso abgesichert wie moderne
Bedrohungen durch Cyberangriffe. Selbst bei grob fahr-
lassig verursachten Schiden springt die Wiener Stidtische
ein — mit bis zu 100 Prozent der Versicherungssumme.

Basisabsicherung und mehr

Zur Grundausstattung gehort die Betriebshaftpflicht-
versicherung, da Unternehmer unbegrenzt haften. Er-
ganzend sichern Gebdude- und Inhaltsversicherung sowie
eine Betriebsunterbrechungsversicherung ab. Sie schiitzt
vor finanziellen Folgen, wenn nach einem Schaden die
Produktion stillsteht. Weitere Bausteine wie Maschi-
nen-, Elektronik- oder Transportversicherung runden das
Konzept ab.

Innovative Losungen

Unternehmen sehen sich zunehmend neuen Risiken aus-
gesetzt: Klimawandel mit Hagelstiirmen, Hitzetagen und
Diirreperioden, aber auch Cyberangriffe. Allein im Vor-
jahr leistete die Wiener Stddtische 227 Millionen Euro
an Unwetterschiaden. Mit riskConsult — einem eigenen
Unternehmen fiir Risikoanalysen - bietet sie Bewertungen
zu Brandschutz, Naturgefahren oder Prozessrisiken. So
konnen Schiden vermieden und Verbesserungen um-
gesetzt werden.

Dariiber hinaus entstehen Produkte wie All-Risk-
Deckungen fiir Grofibetriebe, Cyber-Versicherungen
oder Green Solutions fiir Photovoltaik und nachhaltige
Energien. ,Gerade KMU brauchen Partner, die nicht
nur Risiken abdecken, sondern sie aktiv bei der Weiter-
entwicklung unterstiitzen®, betont Partnervertriebschef

Gerhard Heine. ,Unser Ziel
ist es, Sicherheit mit Zu-

kunftsorientierung zu ver-
binden.”

Sicherheit fiir
Unternehmen und
Mitarbeiter

Schutz bedeutet mehr
als Sachwerte abzu-
sichern. Auch betrieb-

liche Vorsorge gewinnt

an Bedeutung. Unter-
nehmen punkten mit

Gerhard Heine, Partnervertriebschef
Wiener Stadtische

Vorsorgepaketen - von
steuerfreien Leistungen
bis zu Pensionszusagen. ,Vorsorge ist lingst zu einem
Wettbewerbsvorteil geworden®, erklart Heine. ,Sie stirkt
die Mitarbeiterbindung und schafft Vertrauen - sowohl
bei Beschidftigten als auch bei Unternehmerinnen und
Unternehmern.”

Gemeinsam in die Zukunft

Risiken lassen sich nicht abschaffen — wohl aber so ab-
sichern, dass sie ihre Bedrohung verlieren. Genau hier
setzt die Wiener Stadtische an: mit mafigeschneiderten
Konzepten, innovativen Produkten und persénlicher Be-
ratung. So wird aus Unsicherheit Verldsslichkeit - und aus
Risiken Chancen, gestérkt in die Zukunft zu gehen.

: '-. : Naihere Informationen zu den
i Absicherungen fiir Klein- und
Mittelbetriebe finden Sie hier.


http://www.wienerstaedtische.at

Die Digitalisierung ist
In den KMU angekommen

Uber einen Internetanschluss verfiigen nahezu alle heimischen Unternehmen, KMU nutzen aber
auch zunehmend E-Commerce und Kiinstliche Intelligenz. Aufholbedarf gibt es noch im Bereich
der IKT-Sicherheit, neue Risiken drohen.

Von Marius Perger
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P raktisch alle heimischen Klein- und Mittelbetriebe
(KMU) besitzen inzwischen einen Internetzugang,
die weitaus iiberwiegende Mehrheit sogar Breitband-
Internet iiber Festnetz. Das geht aus Daten der Statistik
Austria fiir das Jahr 2024 hervor. Betrachtet man Unter-
nehmen mit zehn bis 49 Beschiftigten, so verfiigen
»nur 99,5 Prozent tiber einen Internetzugang, ab 50 Be-
schiftigten sind es dann 100 Prozent.

Digitalisierung bedeutet aber natiirlich weitaus mehr
als nur den Besitz eines Internetanschlusses. Zwolf In-
dikatoren listet die Statistik Austria auf, die Aufschluss
dariiber geben, wie sehr Unternehmen digitale Techniken
nutzen - eine ,zumindest grundlegende Digitalisierungs-
intensitdt“ wird dann angenommen, wenn mindestens
vier dieser Indikatoren erfiillt werden.

Dazu sind den Daten der Statistik Austria fiir 35.874
erfasste Kleinunternehmen mit weniger als 50 Be-
schiftigten sowie 5.645 mittelgrofSe Unternehmen mit 50
bis 249 Beschiftigten detaillierte Angaben fiir das Jahr
2024 zu entnehmen.

Starke Entwicklung in den letzten Jahren
Auch wenn Osterreich mit einer zumindest grund-
legenden Digitalisierungsintensitit aller Unternehmen
von 73,0 Prozent nur im europdischen Mittelfeld
liegt — der EU-Durchschnitt betragt 73,6 Prozent,
Spitzenreiter ist Finnland mit 92,8 Prozent - so zeigt
die Entwicklung der letzten Jahre doch deutliche
Steigerungsraten.

So nahm unter den betrachteten Kleinunternehmen

der Anteil jener, die iiber einen Breitband-Internet-
anschluss verfiigen, von 2005 bis 2024 von 56,7 auf 83,2

Indikator

Internetzugang von mindestens der Halfte der Beschaftigten 62,5 % 62,1 %
Nutzung einer Internetdownloadgeschwindigkeit von mindestens 30 Mbit/s 73,5 % 87,6 %
Nutzung von mindestens drei ausgewahlten IKT-SicherheitsmalBnahmen 83,2% 96,5 %
Verschriftlichung von MaBnahmen, Methoden oder Prozessen in Bezug auf IKT-Sicherheit 23,6 % 52,6 %
MaBnahmen, um Beschaftigten Verpflichtungen liber IKT-Sicherheit bewusst zu machen 56,4 % 83,0 %
Beschaftigung von IKT-Fachkraften 139% 44,4 %

u 14,6 % 41,4 %
Durchfiihrung von Online-Meetings 46,4 % 78,7 %
Remote-Zugriff auf E-Mail-System, Dokumente oder Anwendungen/Software 74,2 % 94,6 %
Webverkaufe oder EDI-basierte Verkdufe von mindestens 1 % des Gesamtumsatzes 23,3% 33,4%
Webverkaufe von mindestens 1 % des Gesamtumsatzes und mind. 10 % davon an Privatkunden (B2C) 4,0 % 29%

DIGITALISIERUNG

Prozent zu, bei den mittelgrofien Unternehmen erhéhte
sich dieser Anteil von 82,0 auf 92,3 Prozent.

Noch rasanter verlief der Anstieg bei Verkéaufen iiber
E-Commerce: Laut den derzeit vorliegenden jiingsten
Daten aus 2023 verkauften 28,7 Prozent der kleinen und
38,5 Prozent der mittelgrofSen Betriebe Produkte iiber
Websites, Apps, Online-Marktpldtze oder EDI-basierte
Systeme (EDI = elektronischer Datenaustausch) — bei den
Unternehmen mit weniger als 50 Beschiftigten fast eine
Verdoppelung gegeniiber 2014 mit damals 15,0 Prozent,
bei den mittelgroflen Firmen immerhin ein Anstieg von
30,3 auf 38,5 Prozent Im selben Zeitraum stieg der iiber
E-Commerce generierte Umsatzanteil von 4,4 auf 10,8
Prozent bei Kleinunternehmen und von 10,8 auf 14,3 Pro-
zent bei den mittleren Unternehmen.

Aber auch Kiinstliche Intelligenz (KI) ist in KMU in-
zwischen weit verbreitet. Nutzten 2021 gerade erst 7,1
Prozent der kleinen und 14,6 Prozent der mittleren Unter-
nehmen KI-Technologien, so stieg dieser Anteil 2024 auf
17,8 bzw. 29,1 Prozent.

Aufholbedarf bei der Sicherheit
Von elf moglichen IKT-Sicherheitsmafinahmen nutzen
21,6 Prozent der kleinen Unternehmen laut Daten der Sta-
tistik Austria nur ein bis drei, 4,8 Prozent wenden tiber-
haupt keine Sicherheitsmafinahmen an. Besser sieht es
bei den mittleren Unternehmen aus: 4,8 Prozent glauben,
mit maximal drei Sicherheitsmafinahmen auszukommen,
weitere 1,3 Prozent allerdings sogar ganz ohne.

Dass der Mensch das grofite Sicherheitsrisiko dar-
stellt, darauf weisen Expertinnen und Experten immer
wieder hin. Umso wichtiger sind Mafinahmen, um
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MaBnahmen im Bereich der IKT-Sicherheit

Datensicherung auf externe Speichermedien oder an getrennten Speicherorten (einschl. Cloud)

Authentifizierung mit sicherem Passwort

Zugriffsberechtigungen fiir Gerate und User im Unternehmensnetzwerk

IKT-Sicherheitsiiberwachungssysteme zur Erkennung verdachtiger Aktivitaten

Virtual Private Network (VPN)
Protokolldateien zur Analyse von Sicherheitsvorfallen

Verschliisselung von Daten, Dokumenten oder E-Mails

Authentifizierung durch Kombination von zumindest zwei Authentifizierungsmethoden

IKT-Sicherheitstests

IKT-Risikoanalyse

Authentifizierung mit biometrischen Verfahren

Mitarbeitenden ihre Verpflichtungen gegeniiber sicher-
heitsrelevanten Themen im IKT-Bereich bewusst zu
machen. Auch dazu liefert die Statistik Austria Zahlen.
38,4 Prozent der kleinen und 63,5 Prozent der mittleren
Unternehmen setzen auf Vereinbarungen in Vertrégen,
mit freiwilligen Schulungen oder intern verfiigbaren In-
formationen arbeiten 39,9 Prozent der kleinen und 66,0
Prozent der mittelgroflen Firmen. Verpflichtende Schu-
lungen bzw. verpflichtendes Informationsmaterial gibt es
in 20,5 Prozent der kleinen und 44,1 Prozent der mittleren
Unternehmen (Mehrfachnennungen waren hier méglich).

Zunehmende Risiken
Im Jahr 2023 seien 10,3 Prozent der Kleinunternehmen
und 16,4 Prozent der mittelgroflen Unternehmen mit
einem oder mehreren Vorfillen im Bereich der IKT-
Sicherheit konfrontiert gewesen, so die Statistik Aus-
tria. Der weitaus tiberwiegende Teil (9,0 bzw. 13,9 Pro-
zent) betraf den Ausfall von IKT-Diensten, die entweder
durch Hardware- und Softwarefehler oder durch externe
Angriffe verursacht waren. Eine Zerstorung oder Be-
schiddigung von Daten aufgrund von Hardware- oder
Softwarefehlern, aufgrund einer Infektion mit schadlicher
Software oder aufgrund von unbefugtem Eindringen be-
traf 3,0 Prozent der kleinen und 3,5 Prozent der mittleren
Unternehmen, eine Offenlegung vertraulicher Daten auf-
grund von unbefugtem Eindringen, Pharming, Phishing
oder aufgrund von beabsichtigten oder unbeabsichtigten
Handlungen der eigenen Beschiftigten 1,2 respektive 2,4
Prozent der Betriebe.

62.328 Straftaten im Bereich der Internetkriminali-
tat habe es 2024 in Osterreich insgesamt gegeben, ist der
Polizeilichen Kriminalstatistik zu entnehmen. Damit
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89,2 % 96,9 %
78,4 % 91,1 %
73,3% 93,2%
62,3 % 82,5%
58,8 % 86,9 %
47,1 % 74,6 %
44,2 % 63,1 %
36,5 % 58,0 %
28,5% 55,6 %
27,8 % 52,3%
17,4 % 26,9 %

sei erstmals seit 2010 ein Riickgang verzeichnet worden,
nachdem es im Jahr davor mit 65.864 Fillen einen histo-
rischen Hochstwert gegeben hatte. Cybercrime im enge-
ren Sinn, also kriminelle Handlungen, bei denen Angriffe
auf Daten oder Computersysteme unter Ausnutzung von
Informations- und Kommunikationstechnologien be-
gangen werden, betraf 2024 20.246 Fille. Auf ein Rekord-
tief gefallen ist hier allerdings die Aufkldrungsquote, die
nur noch 16,3 Prozent betrug.

Cyberkriminelle lassen sich allerdings stindig Neues
einfallen. So berichtete das slowakische Cybersecurity-
Unternehmen ESET Ende August von der Entdeckung
der ersten Ransomware (Schadsoftware, die den Zugriff
auf Daten oder das gesamte Computersystem einschrankt
oder blockiert), die mit Kiinstlicher Intelligenz arbeitet.
Dabei entscheide die KI selbst, welche Dateien durch-
sucht, kopiert oder verschliisselt werden; vorbereitet, aber
noch nicht aktiv sei auch eine Funktion zur Zerstérung
von Dateien. Es handle sich hier um eine bedeutende
Verdnderung in der Cyber-Bedrohungslandschaft, be-
tont der IT-Sicherheitsforscher Anton Cherepanov. Es sei nun
wesentlich einfacher geworden, komplexe Angriffe ohne
ein Team erfahrener Entwickler zu starten: ,,Ein gut kon-
figuriertes KI-Modell reicht heute aus, um komplexe, sich
selbst anpassende Malware zu erstellen.”

Ganz aktuell warnt auch der IT-Security-Anbieter
Trend Micro vor der Zunahme dynamischer Phishing-
Angriffe. Zwar wiirden E-Mails weiterhin das ,,Haupt-
einfallstor” fir Phishing, also den Versuch, an ver-
trauliche Daten zu gelangen, bilden. Verstirkt wiirden
Cyber-Gangster zum Stehlen von Anmeldedaten aber
auch auf QR-Code-basiertes Phishing (,Quishing®)
setzen. |



Gemeinsam
Unternehmen absichern.

KMU in Osterreich zu versichern gehdrt seit
mehr als 12 Jahren zu unseren Starken.

Werden auch Sie Teil davon, als
R+V-Vertriebspartner!

Niederlassung
Osterreich


http://www.ruv.at

Werbung

Die all-in-one Lésung fir
Versicherungsvermittler

Wir kommen zu dir!

For einen persénlichen Termin
und eine Demonstration bei dir im
Biro kontaktiere uns noch heute:

Gerhard Haag

Partner Sales Manager
gerhard.haag@wefox.com
+43 (0) 664 4303024
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